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Basel, im Juni 2024
Richtlinien und Nutzungsbestimmungen fir Internetzugang

1. Benutzerkonto

1.1 eduBS-Konto

Allen Lehrpersonen, SuS und Mitarbeitenden der Mittelschulen des Kantons Basel-Stadt wird ein
sogenanntes eduBS-Konto von DIG-IT zur Verfiigung gestellt. Mit dem eduBS-Konto erhalten die
Benutzerinnen und Benutzer Zugang zum jeweiligen lokalen Schulnetz, zu Ressourcen des
eduBS-Schulnetzes (Zugang zu E-Mail, Speicherorten, Programmen, Lernplattformen) und zum
Internet.
Das eduBS-Konto kann auf zwei Arten verwendet werden:

e zur Anmeldung am Schul-WLAN mit privaten Geraten (BYOD);

e zur Anmeldung auf Geraten und an Diensten, welche von der Schule oder DIG-IT zur Ver-

fligung gestellt werden.

Das eduBS-Konto besteht aus einem Benutzernamen und Passwort. Die Benutzerinnen und
Benutzer sind fur alle Aktivitaten unter ihrem eduBS-Konto verantwortlich. Das eduBS-Konto wird
nicht an Dritte weitergegeben. Das eduBS-Passwort wird nur im Schulnetz, fir Office-365 oder fur
Uber die Schule bezogene Programme und Dienste verwendet. Fur alle Webseiten im Internet,
die nicht das eduBS-Konto fiir die Anmeldung benutzen, ist zwingend eine andere Mailadresse
und ein anderes Passwort zu verwenden.

2. Nutzungs- und Verhaltensregeln

2.1 Private Nutzung

Die an der Schule verwendeten Gerate (private und Schulgeréate) durfen wahrend des Unterrichts
und an schulischen Veranstaltungen nur fur Unterrichtszwecke verwendet werden.

Ausserhalb der Unterrichtszeiten und wahrend den Pausen darf das Internet fur private Zwecke
genutzt werden. Die Schule behélt sich aber das Recht vor, gewisse Programme und Dienste zu
sperren, sollten deren Nutzung den Schulbetrieb stéren oder beeintrachtigen.

Seite 1/4



Erziehungsdepartement des Kantons Basel-Stadt
Mittelschulen und Berufsbildung

2.2 Missbrauchliche Nutzung

Der Zugang zum Schulnetz verlangt eine angemessene und massvolle Nutzung. Davon abwei-
chende missbréauchliche Nutzungen sind verboten, insbesondere:

das Aufrufen, Herunterladen, Speichern oder Verbreiten von Dateien und Informationen,
deren Inhalte
o ein rechtswidriges Verhalten darstellen;
o gegen die Menschenwirde verstossen;
o pornografische oder gewaltverherrlichende Darstellungen zeigen oder beschreiben;
o sexistisch oder rassistisch in ihren Aussagen sind,;
o Schadsoftware (Malware) und Programme schaffen und verbreiten;
das Anbieten und Weiterleiten von Internetdiensten, die nicht in Zusammenhang mit dem
Unterricht stehen;
jede Art des Mithdrens oder Protokollierens von fremden Dateniibertragungen, des
unberechtigten Zugriffs auf fremde Datenbestande oder der unberechtigte Zugang zu frem-
den Rechnern;
die Verwendung fremder bzw. falscher Namen oder die Manipulation von Informationen im
Netz;
die unangemessene Beeintrachtigung des Datenverkehrs anderer Nutzer;
die Belastung des Netzes durch gezielte sowie ungezielte und Uberméssige Ressourcen-
nutzung (senden und empfangen von Daten);
die Stdrung oder Beeintrachtigung des Betriebs durch unsachgeméassen Einsatz von Hard-
und Software.

2.3 Herunter- und Hochladen von Dokumenten, Bildern, Musik und Videos

Benutzerinnen und Benutzer, die im Internet Dokumente, Bilder, Musik und Videos
herunterladen, deren Verwendung Lizenz- oder anderweitigen Nutzungsbestimmungen des
Anbieters unterliegen, sind fir die bestimmungsgemasse Nutzung verantwortlich. Soweit
sie dabei ein privates, d.h. nicht von der Schule bereitgestelltes Benutzerkonto nutzen, haf-
ten sie gegenltiber dem Anbieter fiir die bestimmungsgemasse Nutzung persdnlich.

Im oder fur den Unterricht erstellte Dokumente, Bilder, Musik und Videos dirfen nur im In-
ternet verdffentlicht werden, wenn

o dies mit der Schulleitung abgesprochen ist;

o die allfallig erforderlichen Einwilligungen von den dargestellten Personen und, im
Falle von unmiindigen Schilerinnen und Schilern, deren Erziehungsberechtigten
vorliegen.

Beim Veroffentlichen von Dokumenten, Bildern, Musik und Videos ist empfohlen, diese mit
einer entsprechenden Standard-Lizenz urheberrechtlich zu schitzen (Bsp. www.crea-
tivecommons.ch).

2.4 Gefahren, Risiken und Haftung

Die Nutzung des Internet ist mit Risiken verbunden. Um diese zu minimieren, ist die Netzwerk-
infrastruktur durch Sicherheitsmassnahmen geschiitzt. Dies beinhaltet unter anderem Filter-
systeme, welche den Zugriff auf Webseiten mit hohem IT-Sicherheitsrisiko verhindern. Dennoch
erfolgt der Anschluss eines privaten Geréts an das Schulnetz auf eigene Gefahr. Die Mittelschulen
Basel-Stadt schliessen jegliche Haftung fir Schaden aus, die im Zusammenhang mit der Nutzung
des Schulnetzes oder dem Internet stehen. Die Benutzerinnen und Benutzer nehmen dabei fol-
gende Punkte zur Kenntnis:
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o Der Internetzugang wird im Sinn einer Dienstleistung zur Verfigung gestellt. Die Mittel-
schulen Basel-Stadt haften in keiner Weise fur Schaden, die im Zusammenhang mit einer
Unterbrechung der Netzverbindung stehen, sei diese beabsichtigt oder nicht.

o Das Internet ist nicht sicher: Samtliche Ubermittelten Daten kénnen grundsatzlich durch
Dritte eingesehen werden. Die Mittelschulen Basel-Stadt haften in keiner Weise fur
Schaden, die im Zusammenhang mit einer Einsichtnahme in den Datenverkehr durch Dritte
stehen.

e Der eigene Computer ist gefahrdet und gefahrdet andere: Uber die Verbindung zum Internet
besteht die Gefahr, dass das eigene Gerat unbemerkt mit Software (Viren, Trojanern, Wr-
mern etc.) infiziert wird, welche die Daten auf dem Gerat schadigen, Dritten zugénglich
machen oder zerstéren. Schadsoftware kann ebenfalls das eigene Gerat manipulieren und
daflr verantwortlich sein, dass dieses zur Weiterverbreitung von schadlicher Software oder
fur anderweitige Stérungen missbraucht wird. Die Mittelschulen Basel-Stadt haften in keiner
Weise fur Schaden im Zusammenhang mit versehentlich oder bewusst vom Internet
heruntergeladener Software.

o Das Internet ist kein rechtsfreier Raum: Es ist mdglich, im Internet strafbare Handlungen
vorzunehmen. Die Mittelschulen Basel haften nicht fur strafbare Handlungen, die eine
Benutzerin oder ein Benutzer im Internet begeht.

3. Uberwachung, Kontrolle und Sanktionen

Benutzerinnen und Benutzer des Schulnetzes und Internet sollten sich dartiber im Klaren sein, dass
die Internetnutzung im Interesse von Leistungsfahigkeit und Sicherheit sowie zur Durchsetzung
dieser Richtlinie tberwacht wird. Daftr werden detaillierte Protokolldateien Gber den gesamten Da-
tenverkehr gefihrt.

Bei Missbrauchsverdacht gegen die Nutzungs- und Verhaltensregeln behalt sich die Schulleitung
ausdricklich das Recht vor, den Datenverkehr (IP-Adresse des verwendeten Gerats, Benutzer-
Konto, Datum und Zeit, aufgerufene URL), die Inhalte der Geréate oder der personlichen Verzeich-
nisse durch die IT-Administratorinnen oder Administratoren kontrollieren zu lassen. Aus Griinden
des Datenschutzes wird verschlisselter Datenverkehr (SSL) jedoch nicht aufgebrochen.

Bei erhartetem Verdacht kann der Zugang zu gewissen Internetseiten und Diensten gesperrt
werden oder den temporaren Entzug der Zutrittsberechtigung zur Folge haben. Bei wiederholten
Verstdssen entscheidet die Schulleitung Uber weitere Massnahmen, die bis zum definitiven
Ausschluss von der Schule fihren kénnen.

Freundliche Grisse

AN

Elisabeth Simon
Rektorin
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Richtlinien und Nutzungsbestimmungen flr Internetzugang
Bitte diesen Talon am 1. Schultag der Klassenlehrperson abgeben

Personalien der Benutzerin / des Benutzers:
(Bitte Blockschrift)

Name Vorname Klasse

Ich habe die Richtlinien und Nutzungsbestimmungen fur den Internetzugang zur Kenntnis
genommen und werde mich an die Regeln halten.

Ort und Datum Unterschrift Benutzerin / Benutzer

Erziehungsberechtigte:
Wir haben von den obenstehenden Richtlinien und Nutzungsbestimmungen zustimmend
Kenntnis genommen.

Ort und Datum Unterschrift des/der Erziehungsberechtigten
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